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Compte-rendu de mise ne place de 'infrastructure Web de test avec Proxmox
Schéma de l'infrastructure a réaliser
Infrastructure a réaliser avec Proxmox WSL
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Schéma réseau montrant les connexions logiques des machines virtuelles RouteurNAT, SRV-WEB et Windows
avec les Vswitch (bridge) vmbr0, vmbr10 et vmbr20, le routeur NAT WSL, le réseau local et Internet.

Caractéristiques de RouteurNAT

- Conteneur LXC avec trois interfaces réseaux :
o ethOreliée a vmbrO (pont pour accéder a Internet avec comme passerelle 10.0.0.254/24) ;
o ethlreliée a vmbrl0 (VLAN DMZ) ;
o eth2reliée a vmbr20 (VLAN USER).

Template : Debian 12.

Routage activé.

- NAT activité pour permettre aux VM et conteneur LXC des VLAN 10 et 20 d’accéder a Internet.

Caractéristiques de SRV-WEB

- Conteneur LXC avec une seule interface réseau ethO reliée a vmbr10 (VLAN DMZ) ;
- Template : Debian 12.
- Serveur Web Apache2 installé.

Caractéristiques de Windows

- VM avec une seule interface réseau reliée a vmbr20 (VLAN USER) ;
- Systéme d’exploitation Windows 11.
- Pilotes VirtlO installés.
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Création des bridges
La copie d’écran de l'interface d’administration Web de Proxmox doit montrer les trois bridges créés (Vue
serveur > Centre de données > pve > Systéme > Réseaux) :

Copie d’écran a insérer ...

| @ B 3% pve- Proxmox Virtual Environme: X - — (] ps
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Capture d'écran de l'interface d'administration Web de Proxmox montant les trois bridges vmbr0 (avec I'adresse
IP 10.0.0.254/24), vmbr10 et vmbr20 créés dans |'hyperviseur pve.

Création et configuration du conteneur LXC RouteurNAT
La copie d’écran de l'interface d’administration Web de Proxmox doit montrer les trois interfaces réseaux créées
avec leur configuration IP (Vue serveur > Centre de données > pve > RouteurNAT > Réseaux) :
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| M@ M 3% pve- Proxmox Virtual Environme: X = — (] ps
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Vue serveur hd Conteneur 100 (RouteurNAT) sur le nceud pve  Aucune éliquetie # Démarrer | {9 Arréter »_ Console Plus 9 Aide
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& Résumé Ajouter Supprimer Editer
B pre
i3 100 (RouteurNAT) >~ Console ID Nom Pont (b. Pare-feu Etiquett... = Adresse MAC Adresse IP Passerelle
101 (SRV-WEB
@ 101 ) 3 netd  ethd vmbr{ Oui BC:24:11:39:96:85 10.0.0.10724 10.0.0.254
102 {Windows) .
. = Reseau netl eth1 vmbr10 Oui BC:24:11:66:15:C3 172.16.0.254/24
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Capture d'écran de l'interface d'administration Web de Proxmox montant les trois interfaces réseaux du
conteneur LXC RouteurNAT avec leur configuration IP et les bridges vmbr0, vmbr10 et vmbr20 utilisés.

Démarche et instruction de configuration du routage de RouteurNAT en ligne de commande :
Voici une démarche possible pour rendre permanent le routage

1. Editer le fichier /etc/sysctl.conf et décommenter la ligne #net.ipv4.ip_forward=1
2. Recharger la configuration avec la commande : sysctl -p

Démarche et instruction de configuration du NAT de RouteurNAT en ligne de commande :

Mette a jour le conteneur LXC avec la commande : apt update && apt upgrade -y

Installer iptables avec la commande : apt -y install iptables

Ajouter la régle de NAT avec la commande : iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
Rendre la configuration persistante en installant iptables-persistent et en acceptant la sauvegarde des
régles actuelles lors de I'installation avec la commande : apt -y install iptables-persistent

5. Sinécessaire, sauvegarder manuellement les régles avec la commande : netfilter-persistent save

HwnN e

Création et configuration du conteneur LXC SRV-WEB
La copie d’écran de l'interface d’administration Web de Proxmox doit montrer I'interface réseau créée avec sa
configuration IP (Vue serveur > Centre de données > pve > RouteurNAT > Réseaux) :
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i = Centre de données i )
& Résumé Ajouter Supprimer Editer
| Ee pve
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Capture d'écran de l'interface d'administration Web de Proxmox montant I'interface réseau du conteneur LXC
SRV-WEB avec sa configuration IP et relié au bridge vmbr10.

Démarche et instruction d’installation du serveur Web Apache 2 en ligne de commande :

1. Mette a jour le conteneur LXC avec la commande : apt update && apt upgrade -y
2. Installer apache2 avec la commande : apt -y install apache2

Création et configuration de la VM Windows
La copie d’écran de l'interface d’administration Web de Proxmox doit montrer l'interface réseau créée reliée au
bridge vmbr20 (Vue serveur > Centre de données > pve > Windows > Matériel) :
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|
XPRDXMDXVMMI Environment 8.4.1 Rechercher =T DI L] Créerune VM | & Créerun conteneur § & rooi@pam -
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Capture d'écran de l'interface d'administration Web de Proxmox montant I'interface réseau de la VM Windows
configurée pour étre reliée au bridge vmbr20.

Démarche et instruction de configuration du client Windows en lignhe de commande :

1. Affichage de la configuration IP statique avec la commande : ipconfig /all
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(G CLELETLY Fitps://localhost:8006,/7console=kvm&novnc=1&vmid=1028vmname=Windows&node=pvediresize=off8icmd= a#

Invite de commandes

4 C:\Users\Sio>ipconfig /all
ft Edge '

#{ Configuration IP de Windows

Nom de 1’héte . . . . . . . . . . : DESKTOP-O8MK1PK

Suffixe DNS principal . . . . . .

Type de noeud. . . . . . . . . . ¢ Hybride

Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . . . . . . . : Non

rte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . :

Description. . . . . . . . . . . . . . Red Hat VirtI0O Ethernet Adapter
Adresse physique . . . . . . . . . . . BC-24-11-F7-A5-92
DHCP activé. . . . . . . . . . . . . .

Configuration automatique activée. . .

Adresse IPv6 de liaison locale. . .

Adresse IPvl. . . . . . . . . . . . .

Masque de sous-réseau. . . . . . . . .

Passerelle par défaut. . . . . . . . .

IAID DHCPvG6 . . . . . . . . . . .

DUID de client DHCPv6. . . . . . . .

Serveurs DNS. . . . . ... .. .. . : 8.8.8.8

NetBIOS sur Tcpip. . . . . . . . . . .

C:\Users\Sio>|

ALERTE INFO I | 15:26

e arar [ - =
C Bateau pour Gaz... | O‘ Rechercher L /. - g B g ~ C‘? fb 09/06,/2025 'ﬁ

Capture d'écran de la VM Windows montrant le résultat de la commande ipconfig /all avec I'affichage de la
configuration IP statique de la VM : adressse IP 192.168.0.10/24, passerelle 192.168.0.254 et serveur DNS 8.8.8.8.

2. Acces a la page par défaut du serveur Web Apache 2 du conteneur LXC SRV-WEB situé dans le réseau
DMLZ (VLAN 10) avec I'adresse IP 172.16.0.100.
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| ¥ 0 ) - noWNC - Ecole — Microsoft Edge

[m} X

(G CLELET LY Fiips://localhost:8006/7console=kvmamnovnc=18vmid=1028vmname=Windows&node=pvediresize=off8cmd= a%

3 im] D Apache2 Debian Default Page: It % | -+ - o >

| € ©C A Nonsécuriss | 172160100 as A W oty 0 1= 3R 1]
|

a

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
fvarfwnna/html/index. html) before continuing to operate your HTTP server.

| If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
I site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache?-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Jetc/apache2/
|-- apache2.conf

“-- ports.conf
|-- mods-enabled
! [-- *.Lload
f T-- *.conf
{-- conf-enabled
/ “-- *. conf
{-- sites-enabled
! T-- * conf

*  apache?.conf is the main configuration file. It puts the pieces together by including all remaining

14 Chute températ. Am

- 15:31
Samedi HE Q Rechercher E 9 - g ﬁ g ~ % 09/06/2025 &

Capture d'écran de la VM Windows montrant I’affichage de la page d’accueil du serveur Wev Apache2 du
conteneur LXC SRV-WEB a I"'URL http://172.16.0.100 avec le navigateur Edge.

3. Acces a un site Web sur Internet depuis le client Windows :
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X aemu (Windows) - noVNC - Ecole - Microsoft Edge

- (m] X
| QCRELEEETIY hitps://localhost:8006/?console=kvm&novnc=18&vmid=102&vmname=Windows&node=pvedresize=off@cmd= as
| :' (im] Formation & distance, toutaulor X | = = a X

< O 3 https;//www.cned.fr A [ I B - o
—
|
| L
|
| CNED Q Mesespaces > Panier Nous contacter &)
——
|
| Nos formations v Vous étes v La Méthode Cned Pour les etablissements Pour les professionnels

s
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s
Tous les savoirs *{_ “

. n n n = = Vous souhaitez inscrire votre enfant
S a p p re e I CI en ecole primaire ?

Les inscriptions au Cned pour les
classes de la petite section de
maternelle au CM2 sont ouvertes !

#EcolePrimaire

Que voulez-vous apprendre ?

o Trending videos

[ | I — 15:35
Une famille d'ou BB Q Rechercher L2 .-.Co ~ O &

09/06/2025 =

Capture d'écran de la VM Windows montrant I'affichage de la page d’accueil du CNED sur Internet a 'URL
https://www.cned.fr avec le navigateur Edge.




